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BILGISAYAR GUVENLIGI.

= BILGISAYARLARIN FIZIKI GUVENLIGH

= BILGISAYARLARIN VERI GUVENLIGH
= POLITIKA VE PROSEDURLER

= DONANIM VE YAZILIM ARAGLARI
= BAGLAYICIMEVZUAT
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BILGISAYAR GUVENLIGI.

= GEREKLI ONLEM VE KONTROLLERIN SAGLANMAS

= GIZLILIK: ERISIM HAKKI, SIFRELER GIB]

= BUTUNLUK: BEKLENMEDIK OLAYLAR SONUCUNDA
DEGISTIRILEMEME, INSAN HATASI VEYA TAHRIFAT

= KULLANILABILIRLIK: KULLANILAMAZ HALE GELMEYI
ENGELLENEME
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BILGISAYAR GUVENLIGI.

= KOTUNIYETLI YAZILIMLAR
= VIRUS, BILGISAYAR KURDU, TRUVA ATI, CASUS YAZILIM..

= BILGISAYAR KORSANLAR

= HACKER vs LAMER
= CRACKER
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BILGISAYAR GUVENLIGI.

= KOTUNIYETLI YAZILIMLAR: VIRUSLER
= BILGISAYAR YAZILIMLAR
= HIZLI SEKILDE YAYILIRLAR
= FARKLI SEKILLERDE BULASABILIRLER
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BILGISAYAR GUVENLIGI.

= KOTUNIYETLI YAZILIMLAR: SOLUCAN-TROJAN

= AGUZERINDEN SIZMA

= INSAN MUDAHALES| OLMADAN KENDINI KOPYALAR
= VERITOPLAR
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BILGISAYAR GUVENLIGI.

= KOTUNIYETLI YAZILIMLAR: TRUVA ATI

= |Y| GORUNUMLU ZARARLI YAZILIM

= BIR PROGRAM GIBI GORUNEN VEYA ONUNLA GELEN
= [E-POSTA ARACILIGI ILE GELEBILIR
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BILGISAYAR GUVENLIGI.

= KOTUNIYETLI YAZILIMLAR: CASUS YAZILIMLAR
= ETKILERI GORULMEZ

= VERI TOPLAR
= SISTEMIMANIPULE EDER
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BILGISAYAR GUVENLIGI.

= KOTUNIYETLI YAZILIMLAR: GOP E-POSTA-SPAM
= BIRDEN FAZLA KISIYE GONDERILIR

= REKLAM VEYA DOLANDIRICILIK AMAGLIDIR
= |OERIGINDE ZARARLI YAZILIMLAR BARINABILIR
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BILGISAYAR GUVENLIGI.

= KOTUNIYETLI YAZILIMLAR: SQL ENJEKSIYON
= BILGIELDE ETME/DEGISTIRME
= VERITABANLARI

= BILGI SISTEMLERI
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BILGISAYAR GUVENLIGI.

= KOTUNIYETLI YAZILIMLAR: KAYITGI-KEYLOGGER

= KLAVYEDEN GIRILEN HER SEYI KAYDEDER
= SIFRELER VE YAZILIM ANAHTARLARI

= BILGIELDE ETME-YAZISMALAR
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BILGISAYAR GUVENLIGI.

= KOTUNIYETLI YAZILIMLAR: KIMLIK SAHTECILIGH
= BASKASI GIBI GORUNUR/ YANILTIR
= GENELLIKLE E-POSTA VE SMS KULLANILIR
= BASKABIR ADRESE YONLENDIRIR
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BILGISAYAR GUVENLIGI.

= KOTUNIYETLI YAZILIMLAR: SNIFFER-PAKET DINLEYICI

= AGUZERINDEKI VERI AKISINI KONTROL EDER
= ORTAK ALANDA AG KULLANIMI

= BANKACILIK ISLEMLERI ORNEGI
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BILGISAYAR GUVENLIGI.

= KOTUNIYETLI YAZILIMLAR: HIZMET ENGELLEME

= DOS:AG VEYA WEB SUNUCUSUNUN YANLIS ILETISIM VE
HIZMET ISTEGIYLE YAVASLATILMASI/DURDURULMAS

= DDOS (DAGITILMIS): BU ISLEMIN SAYISIZ NOKTADAN
GERCEKLESTIRILMES
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BILGISAYAR GUVENLIGI.

= KOTUNIYETLI YAZILIMLAR: ROBOT AGLAR-BOTLAR
= BASKABILGISAYARLARIN IZINLI VEYA IZINS|Z
SALDIRILARA VEYA ISLEMLERE DAHIL EDILMESIDIR
= BULASTIGI YERIN TEKNIK IMKANLARINI KULLANIR
= TWITTER ORNEGI #TRENDTOPICOLMAK
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BILGISAYAR GUVENLIGI.

= BILGISAYAR SUCUNEDIR?
= BILGISAYARLARIN SUG HEDEFI OLMASI
= BILGISAYARLARIN SUG ARACI OLMAS]

-,
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BILGISAYAR GUVENLIGI.

= BILGISAYARLARIN SUG HEDEFI OLMASI
= VERI GIZLILIGINI [HLAL
= YETKISIZ ERISIM
= SAHTEKARLIK AMACIYLA ERISIM
= KASTENDONANIM VE YAZILIMA'ZARAR VERME.
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BILGISAYAR GUVENLIGI.

= BILGISAYARLARIN SUG ARACI OLMAS]
= TICARISIR HRSIZLIGI
= TELIF ESERLERI GOGALTMA-P2P YASAL MI?
= DOLANDIRMA, TEHDIT, TACIZ
= HESAP GALINMASI.
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BILGISAYAR GUVENLIGI.

= BILGISAYAR SUCLARI KIMLIK HIRSIZLIGI
KISISEL BILGILERI CALMAK
SOSYAL GUVENLIK, EHLIYET, KREDIKARTI.
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BILGISAYAR GUVENLIGI.

= BILGISAYAR SUCLARI: YEMLEME-PHISHING
= SAHTE WEB SITESI OLUSTURMA
= GERCEK ISLETMENIN GONDERDIGINE BENZER E-POSTA

VE MESAJLAR GONDERME
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BILGISAYAR GUVENLIGI.

= BILGISAYAR SUCLARI: SEYTAN IKIZLER

= SAHTE WI-FI HIZMETI SUNMA
= BILGISAYAR SUGLARI: DNS TABANLI YEMLEME

= DOGRU WEB SAYFASINA GIRILSE BILE BASKA
WEB SAYFASINA YONLENDIRME
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BILGISAYAR GUVENLIGI.

= BILGISAYAR SUCLARI TIKLAMA HILES|

= FAZLA TIKLAMA ALMAK GIN HILE YAPMAK
= BILGISAYAR SUCLARI: SIBER TEROR-SAVAS

= ULKELERIN KORUMACI VE SALDIRGAN
DOLITIKALAR
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BILGISAYAR GUVENLIGI.

= BILGISAYAR SUCLARI IG TEHDITLER
= GALISANLAR SISTEMDE 17 BIRAKMAZLAR
= AYRICALKLI BILGI HAKLARI VARDIR
= |G GUVENLIK KURALLARI OZENSIZDIR
= SOSYAL MUHENDISLIGE AGIKTIRLAR
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BILGISAYAR GUVENLIGI.

= BILGISAYAR SUCLARL: IG TEHDITLER-SOSYAL MUH.
= SISTEMIN KULLANICISINI SOSYAL OLARAK

- TKILEYEREK SISTEMIN ICERISINE GIRMEK

= KULLANICIILE YAKIN DIYALOG KURMAK
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BILGISAYAR GUVENLIGI.

= BILGISAYAR SUCLARI YAZILIM ZAAFIYETLERI
= SARTE YAZILIM KULLANMAK, CRACKING
= WINDOWS GUNCELLEMELERI
= ACILIS PROGRAMLARINI DUZENLEME
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BILGISAYAR GUVENLIGI.

= BILGISAYAR SUCLARI YAZILIM ZAAFIYETLERI

. YAZ\UI\/ AGIKLAR

KODLAMA HATALARI
| 0GIC HATALAR

. PATC- -YAMA YAPMAK
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BILGISAYAR GUVENLIGI.

= ONLEMLER: VIRUSLERE KARSI ONLEMLER
= ANTIVIRUSLER
= INTERNET SECURITY UYGULAMALAR
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BILGISAYAR GUVENLIGI.

= ANTIVIRUS VE INTERNET SECURITY UYGULAMALARI

= FREE VEYA TAM SURUM, CRACK?
= FREE: AVG, AVIRA.
= TAM SURUM: KASPERSKY, BITDEFENDER.
= MISCROSOF T SECURITY ESSENTIAL?
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BILGISAYAR GUVENLIGI.

= ANTIVIRUS VE INTERNET SECURITY UYGULAMALARI

= GUNCELLIK SORUNU, ANTIVIRUS BILINEN VIRUSLERI BULUR
= SITESINDEN INDIRME

= ANTIVIRUSUN VIRUS OLMA DURUMU

= KALDIRMA SURUNU: NORTON VE AVAST VAKALARI
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BILGISAYAR GUVENLIGI.

= ANTIVIRUS VE INTERNET SECURITY UYGULAMALARI UG

SEKILDE KONTROL YAPAR

= PROGRAM KENDINIKOPYALAMAYA GALISIYOR MU?
= SISTEMDEKIHESAPLARA ERISMEYE CALISIYOR MU?
= REGISTRY DEGISIKLIGI YAPIYOR MU?
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BILGISAYAR GUVENLIGI.

= VIRUS TARAMA TEKNIKLERI

= E-POSTA VE EKLERININ TARANMAS]

= INDIRILENLERIN TARANMAS]

= DOSYA TARAMASI

= BULUSSAL TARAMA: VIRUS GIBI DAVRANMA
= SANDBOX: [ZOLE EDILMIS ALAN
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BILGISAYAR GUVENLIGI.

= MAC VE LINUXE VIRUS BULASMAZ MI?
= VIRUSLER NEDEN WINDOWSA BULASIR
= MAC OSX DOSYA SISTEMINASIL FARKLI?
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BILGISAYAR GUVENLIGI.
= GUVENLIK DUVAR-FIREWALL

= YAZILIM VEYA DONANIM OLABILIR

= INTERNET UZERINDEN GELEN VERILERI TARAR
= BELIRLENMIS ISTENMEYENLERE ENGEL OLUR
= [ZINSIZ VE YETKISIZ ERISIMLERI DURDURUR

= WINDOWS ILE BIRLIKTE GELIR
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BILGISAYAR GUVENL

Dis Ates Web
Internet Duvari Sunucu

Kurumsal

Sistemler
i

= GUVENLIK
JUVARFFFIREWALL
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BILGISAYAR GUVENLIGI.

= ANTISPYWARE

= CASUS YAZILIMLARI KONTROL EDER
= BILINEN CASUS YAZILIM LISTESI KULLANILIR

= ANTIVIRUS, INTERNET SECURITY VE FIREWALL'DAN AYRICA
KURULMASI GEREKIR
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GUVENLIK CERCEVESH.

= SISTEMLER NEDEN ZAYIF?
= AGLARA ERISILEBILIRLIK

= DONANIM SORUNLARI (GOKME, YAPILANDIRMA HATASI
AATALIKULLANIM HASARLARI)
= YAZILIM SORUNLARI (PROGRAMLAMA RATALARI,

KURULUM HATALARI, YETKISIZ DEGISIMLER)
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GUVENLIK CERCEVESI.

= SISTEMLER NEDEN ZAYIF?

= FlLAKETLER

= AGLARIN/BILGISAYARLARIN ISLETME KONTROLU DISINDA

KULLANIMI, TURKCELL ORNEG

= TASINABILIR CIHAZLARIN KAYBEDILMES| VE GALINMASI,
ARAG ORNEG
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GUVENLIK CERCEVESH.

= ENFORMASYON SISTEMI GUVENLIGH

= YETKISIZ ERISIM, DEGISTIRME, HRSIZLIK VEYA FIZIKSEL
HASARLARI ENGELLEMEK IGIN VAR OLAN KURALLAR,
YORDAMLAR, TEKNK TEDBIRLER
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GUVENLIK CERCEVESH.

= ENFORMASYON SISTEMI KONTROLLERI
= ORGUT VARLIKLARIILE ILGILI TUTULAN KAYITLARN

RULUGUNUN, GUVENILIRLIGININ VE YONETIM

STANDARTLARINA UYUMUNUN KONTROLU

Goc GO
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GUVENLIK CERCEVESI.

Fonksiyon: Borclar Hazirlayan: J. Ericson Alan: T. Benson
Yer: Peoria, IL Veri: 16 Haziran 2011 Gozden Gegirme Tarihi:
. EVFDRMASYUN 28 Haziran 2011
Zayifligin Niteligi ve Hata/Suistimal ihtimali Yd&netim Bilgilendirmesi
Etkisi Evet/ | Gerekge Rapor Yonetimin Cevabi
- H Hayir Tarihi
S STE V ‘ Sifresiz kullanici Evet |Disandakiyetkisizlere |5/10/11 Sifresiz hesaplari
hesaplari veya saldirganlara kar- kapatin
s1 sistemi acik birakir
1
Kritik sistem dosyalari-
Ag bazi sistem dosya- | Evet |niaga bagh saldirgan |5/10/11 Yalnizca gerekli
larini paylagmaya izin sahislara acik etmekie klasorlerin payla-
verecek sildigina ve gl
Tum utretim program- sifrelerle korunduk-
Yazilim yamalari lar1 yénetim onayi larina emin olun
Standart ve Kontrol Hayir | gerektirir; Standart
grubunun son onayi ve Kontrol grubu bu
olmadan Uretim prog- tur olaylari bir gegici
ramlarini glincelleye- Uretim durumu olarak
bilmekte atar
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GUVENLIK CERCEVESH.

= ENFORMASYON SISTEMLERINDE KONTROL

= YAZILIM & DONANIM
= BILGISAYARISLEMLERI
= VERI GUVENLIGI

= UYGULAMA
= YONETIM
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GUVENLIK CERCEVESI.
= YAZILIM VE DONANIM KONTROLLERI

= SISTEM VE UYGULAMA YAZILIMLARINA IZIN ERISIM
ENGELLER
= TEGHIZATLARI BAKIM VE ARIZALARI KONTROL EDER

= YEDEKLEME VE KURTARMA PROSEDURLERI ILE ILGILENIR
= YAZILMKALITESI TESTLERI
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GUVENLIK CERCEVESI.

= BILGISAYAR ISLEMLERI KONTROLLER

= BILGISAYARLARDA RUTIN TANIMLANMIS HIS
= ORTA DUZEY YONETIME HIZMET VEREN SISTEMLER
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GUVENLIK CERCEVESI.

= \/ERI GUVENLIGI KONTROLU

=[S VERILERININ YETKISIZ ERISIM, DEGISTIRILME VE YOK
DILMEYE KONU OLMAMASINI SAGLAR

= UYGULAMA KONTROLLER
= SISTEM GELISTIRME SURECLERINI KONTROL EDER
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GUVENLIK CERCEVESH.

= YONETIMKONTROLLER

= STANDARTLAR, KURALLAR, PROSEDURLER VE KONTROL
DISIPLINLERINI SOMUTLASTIRIR
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GUVENLIK CERCEVESI.

= RISKLER VE FELAKETLER
= RISKEYLEMPLAN
= FeLAKET EYLEM PLANI
=[S SUREKLILIGI PLANI
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GUVENLIK CERCEVESI.

. KiMLiK DOGRULAMASI

= IFRELER
= BIYOMETRK DOGRULAMA
= AKILLIKARTLAR
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GUVENLIK CERCEVESI.

= ADLIBILISIM

= MARKEM
INCELER

= ORTAMYV
LIKARIR

DE KANIT OLABILECEK VERILERI TOPLAR,
OGRULAR, KORUR VE ANALIZ EDER

RILERINI (GORUNUR OLMAYAN VERILERD ACIGA

r— J [ 11
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GUVENLIK CERCEVESI.

= KIMLIK DOGRULAMAS!: SIFRELER

= Samsunl23 sinop57/
= 1453 1903
"  AykP#.@KsTza.
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GUVENLIK CERCEVESI.
= WI-FI GUVENLIGH
= 192168.11 -

= WPAZ
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GUVENLIK CERCEVESI.

= BULUT GUVENLIG

= AKILLI TELEFON GUVENLIG
= BLUETOOTH (AGIK BLUETOOTH)
= MOBIL UYGULAMALAR
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GUVENLIK CERCEVESH.

= GUVENLIE-TICARET

= HTTPS VE RENKLENDIRME
GUVENLIK SERTIFIKALAR
FOMIS TECRUBELER

G

(_n.)
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GUVENLIK CERCEVESI.

= SOSYAL AGLAR
= SAHTECILIK
= YUZYUZE TANINVIAYAN KISILERLE ARKADASLIK
= (OCUKLARA YONELIK TEHDITLER
= SIBER/SANAL ZORBALIK
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