BILGISAYAR VE AG GUVENLIGI

OGR. GOR. MUSTAFA GETINKAYA
DERS 2 > AG VE UYGULAMA GUVENLIGI
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BUG RESEARCHER-

BUG-BOCEK SISTEM ZAYIFLIKLARI
= RESEARCHER-ARASTIRMAG

SISTEM ZAYIFLIKLARINI BULMA
= WEB UYGULAMALARINDA HATA ARAR

DERS 2 > AG VE UYGULAMA GUVENLIGI
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BUG RESEARCHER-

= |YINIYETLI

= SISTEM AGKLARININ BULUNMASI VE KAPATILMAS
= BEYAZ SAPKALIHACKER

= KOTUNIYETLI

= SISTEMI ZARAR VERME-BILGI SIZDIRMA
= SIYAH SAPKALIHACKER

DERS 2 > AG VE UYGULAMA GUVENLIGI
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BUG RESEARCHER-

= ENGOKBILINEN HATALARI TARARLAR
= SULINJEGTION
= CROSS SITE SGRIPTING
REMOTE FILE INCLUDE
URUSS SITE REFRANGE FORGERY

DERS 2 > AG VE UYGULAMA GUVENLIGI
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BUG RESEARCHER-

= ENCOK BILINEN HATALARI TARARLAR

= SULINJECTION
= VERITABANLARINA YONELIK
= HAVI)
= VIRUS UYARIS!
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BUG RESEARCHER-

. EN COK BILINEN HATALARI TARARLAR

UROSS SITE SGRIPTING
= HTML KODLARININ ARASINDA KOD GOMULMES]
= KULLANICININ KODU GALISTIRMASI
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BUG RESEARCHER-

. EN COK BILINEN HATALARI TARARLAR

REMOTE FILE INCLUDE (UZAKTAN DOSYA YUKLEME)
= SIZMAKODU, EDITOR
= SHELL: OKUMA, YAZMA, SILME
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BUG RESEARCHER-

. EN COK BILINEN HATALARI TARARLAR

CROSS SITE REFRANCE FORGERY (ISTEK SAHTECILIGN
= [STENILENIN DISINDA KOMUT YOLLAMA
= JAVASCRIPT

DERS 2 > AG VE UYGULAMA GUVENLIGI
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CHMOD.

= YAZMA, OKUMA, SILME IZINLER
= //]
= (MS: IMAGES, UPDATES, TEMPLATES
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WAREZ.

= HAZIR YAZILIMLAR-LISANS
[ZLENMIS KOD PARCALAR

;
= YETKISIZ ERISIM SAGLAMAK IGIN SIFRELI DOSYALAR
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HTTPS.=

= GUVENLI UYGULAMA

= ODEMELER

= ARAMA MOTORLARI VE MUST

= SSL SERTIFKASE 128 BIT SIFR

AILER
EME
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BRUTE FORCE.-

= TUMKOMBINASYONLARI DENEME

= BAZEN 1DAKIKA BAZEN 1YIL
= GIRIS DENEMESINI SINIRLANDIRMA

= AYNI ANDA TEK BIR YERDEN GIRIS IZN

-p
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SESSION HIJACKING.

= (JTURUM GALMA
= (ERE/ZLER
= SNIFFING-PAKET DINLEYIC
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METASPLOIT FRAMEW ORK.

= GUVENLIK ACIKLARINI BULMAK IGIN KULLANILIYOR

= ACIK KAYNAK KODLU GUVENLIK YAZILIM

= KALILINUX
= LINUX TABANLI, CD'DEN BASLATMA SEGENEKLI

JACKTRACK, 2013

GUVENLIK KONTROL ISLETIM SISTEMI
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KRIPTOLOJI.

= MATEMATIKSEL FONKSIYON

= SIMETRIK ALGORITMALAR
= SIFRELEME VE COZUMIGIN AYNIISLETMIN YAPILMAS]

= ASIMETRIK ALGORITMALAR
= HEDEFE ULASMADAN GOZUMLEME YAPILMAZ
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PING ATMA.

= SITENIN MILISANIYE CINSINDEN CEVAP VERME SURES
= SUNUCU ILE UZAKLIK
BAGLANTIHIZLARI
MYSUL TIME BASED INJECTION
WEB UYGULAMASININ UYUTULMAST
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NETWORK.-

= YEREL ALAN AGLARI (LAN:
GENIS ALAN AGLARI CWAN:
= (ZEL SANAL AGLAR (VPN)
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NETWORK.-

= AG TOPOLOJILERL: FIZIKSEL VE MANTIKSAL YAP!
= AYGITLAR VE BAGLANIS SEKILLER
= KABLOLAMA VE ILETISIM PROTOKOLLER
5 KART
DN: 0ZEL SANAL AGLAR

DERS 2 > AG VE UYGULAMA GUVENLIGI

A
V
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VPN=

= |STEMCI-GUVENLIK DUVARI-MODEM
= VIRTUAL PRIVATE SERVER
= MODEM-GUVENLIK DUVARI-SUNUCU
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WINDOWS AG GUVENLIGI.

= MODEM SIFRESI-WIRELESS SIFRES
= AGKPORTLAR
= MODEM ARAYUZUNE EKRAN KLAVYESI ILE GIRIS
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ANTI SANSUR.

= PROXY DEGISTIRME (VEKIL-ARA SUNU

= ANTI-SANSUR PROGRAMI (VPN), SITEL
= DNS DEGISTIRME

)
i

r—i CJ
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DNS.
= DOMAIN NAME SERVER
= NS1NS?
= DNS DEGISTIRME
= LEVEL3, GOOGLE DNS
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MAC ADRESI.

= MEDIA ACCESS CONTROL-ORTAM ERISIM YONETIM
= AG DONANIMININ TANINMASINI SAGLAR-IME! GIB]
= ETHERNET KARTINA KODLANIR
= MAC BAN
= GALINANBILGISAYAR MAC ADRES]

DERS 2 > AG VE UYGULAMA GUVENLIGI
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SNORT-

= SALDIRI ONLEME YAZILIM

= UBUNTU UZERINE KURULUYOR
= SNIFFER (PAKET IZLEME

= PAKET GUNLUKLEME
= AGSIZMA, TESPIT, ENGELLEME

DERS 2 > AG VE UYGULAMA GUVENLIGI

OGR. GOR. MUSTAFA CETINKAYA SAYFA > 23



b RN NI
CISCO.

= NETWORK EKIPMANLARI URETIYOR
= ROUTER, HUB, SWITCH
= (CNA, CCNP. CCIE
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REVERSE ENGINEERING.

= TERSINE MUHENDISLIK
= MUHENDISLIK ISLEMINI TERS GEVIR
= SUNDANBASLA
= URUNUN ISLEVINI PARGALARA AYIRARAK (07
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REVERSE ENGINEERING.

= TERSINE MUHENDISLIK
= (RACK
= MAKINA DILI ASSEMBLY
= (RACKER RUSYA
= |LLEGAL
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VERITABANI SIFRELEMESI.
= VERITABANI OLUSTURMA

= SIFRELEME
= ORACLE-UC KATMAN VERITABANI-SUNUCU-KULLANICI
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BULUT BILISIM.
= GUVENILIRLK
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WHOIS.
= WHOIS GEKME

OGR. GOR. MUSTAFA CETINKAYA
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DEEP WEB-

ORMAL-DERIN

RAMA MOTORLARINDA GORUNTULENME
OM, NET, ORG..
NION, LOKY, GLOS..

L)(..)j>Z
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DEEP WEB-

= NORMAL OLMAYAN IGERIKLER (+18)
= CINSEL IGERK
= [JYUSTURUCU MADDELER
= SILAH-ISKENCE-SUKAST
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DEEP WEB-

= STANDART BROWSERLAR ILE ACILMAZ
= [ORBROWSER

= ANONIM GEZINME

= YAVASLIK
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